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Sazetak

Tema ovog zavr$nog rada je ,,Digitalno bankarstvo na primjeru Addiko bank Hrvatska“.

S obzirom da zivimo u dobu u kojem ne mozemo pobjec¢i od digitalizacije i konstantnog
unaprjedenja tehnologije, mnoge djelatnosti pa tako i bankarstvo bili su prisiljeni svoje
poslovanje prilagoditi ,,novom‘ dobu. Tako se danas od svake banke o¢ekuje da uz standardnu
paletu proizvoda, svojim klijentima omoguc¢i poslovanje putem za to predvidenih digitalnih
kanala tj. Internet i mobilnog bankarstva u svrhu uStede vremena i olak$anog pristupa
financijskim sredstvima. Sve banke u velikoj veéini slu¢ajeva nude isti proizvod sa odredenim
segmentima i funkcionalnostima po kojemu se on razlikuje od proizvoda konkurencije. Razlog
zbog kojeg sam se u ovom zavr§nom radu odlucila za primjer uzeti Addiko banku je taj Sto je
Addiko banka napravila iskorak u digitalizaciji 1 na trziste plasirala digitalni proizvod koji do
sada nije viden na nasim prostorima. Osim §to jedina u Hrvatskoj ima moguénost placanja
putem Viber aplikacije, takoder jedina u Hrvatskoj klijentima svih banaka nudi moguénost
otvaranja Basic paketa tekuceg racuna ili realizacije Blic kredita bez dolaska u poslovnicu i iz
udobnosti vlastitog doma. Uskladenjem sa zakonima u Republici Hrvatskoj i mnogim drugim
regulativama koje se primjenjuju u Europskoj uniji, Addiko banka je uspjela je digitalizirati
klasi¢an proces obrade kredita i realizacije proizvoda kakav danas poznajemo u poslovnici i
omoguciti svim korisnicima da sami ispune, predaju i1 potpiSu zahtjev za kredit, ugovor 0
tekuc¢em racunu 1 ostalu pratecu relevantnu dokumentaciju potrebnu za zasnivanje poslovnog

odnosa.

S obzirom da je Addiko Virtualna poslovnica jedini proizvod takvog tipa ne samo u Republici
Hrvatskoj nego i na Balkanu, ve¢inu rada sam posvetila opisu procesa i funkcionalnosti koje se
koriste kako bi se korisnicima omogucilo kvalitetno korisnic¢ko iskustvo, ali i kako bi se ispunili
svi zahtjevi koji su postavljeni zakonima Republike Hrvatske i1 ostalim regulativama koji utjecu

na poslovanje banke.

Kljuéne rijeci: digitalizacija, Internet bankarstvo, mobilno bankarstvo, banka



Summary

The theme of this dissertation is "Digital Banking on the example of Addiko bank Croatia".

As we live in an age where we cannot escape from digitalization and constant advancement of
technology, many industries including banking have been forced to adapt their business to a
"new" age. Thus today, each bank is expected to provide its customers with a standard range of
products through the digital channels provided for there, as internet and mobile banking to save
time and facilitate access to finance. All banks in the vast majority of cases offer the same
product with certain segments and functionalities by which it differs from the product of the
competition. The reason | decided in this dissertation to take Addiko Bank for example is that
Addiko Bank has made a breakthrough in digitization and marketed a digital product that has
never been seen on our premises before. In addition to being the only one in Croatia to have the
possibility to pay through the Viber app, it is also the only one in Croatia that offers clients of
all banks the possibility of opening Basic package of current account or realizing Blic loan
without coming to the branch and from the comfort of their own home. By complying with the
laws in the Republic of Croatia and many other regulations applicable in the European Union,
Addiko Bank has been able to digitize the classic loan processing and realization process of
products as we know it today in the branch and allow all users to complete, submit and sign the
loan application, current account agreement and other supporting relevant documentation

necessary for the establishment of a business relationship.

Since Addiko Virtual Branch is the only product of this type not only in the Republic of Croatia
but also in the Balkans, | have dedicated most of my work to the description of the processes
and functionalities used to enable users to have a quality user experience, but also to meet all
the requirements laid down in the laws of the Republic of Croatia and other regulations affecting

the bank's business.

Key words: digitalization , Internet banking, mobile banking, bank
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1. Uvod

Zivot u digitalnom dobu nosi svoje prednosti i mane. Dakako Zivot kakav je ovjek poznavao
prije uvelike se promijenio razvojem tehnologije i unaprjedenjem racunala, laptopa, pametnih

mobitela, tableta...

Tako je Covjek danas navikao u bilo kojem trenutku imati pristup svim informacijama koje su
mu potrebne pocevsi od internetskih izdanja novina, web shopova 1 ostalih digitaliziranih
izdanja proizvoda koje $tede vrijeme i omogucuju korisniku pristup i njihovo Kkoristenje u bilo

koje doba dana.

Kao i veliki broj drugih industrija i bankarstvo se kroz godine moralo prilagoditi svojim
korisnicima 1 omoguciti im brzo i jednostavno raspolaganje njihovim sredstvima i uvid u
njihovo poslovanje u bilo koje doba dana. Razvojem internetskog, a kasnije i mobilnog

bankarstva korisnici banaka smanjili su potrebu za dolaskom u poslovnicu.

Ovaj rad podijeljen je na 5 poglavlja kojima se prikazuje digitalizacija Addiko banke te se
objasnjavaju funkcionalnosti pojedinih digitalnih kanala. U prvom djelu ovog rada opisana je
Addiko bank grupacija, te povijest Addiko banke u Hrvatskoj. Zatim u slijede¢em poglavlju
upoznajemo digitalne kanale banke kao S$to su internet i mobilno bankarstvo, njihove
funkcionalnosti, posebnosti i sigurnosne sustave kako bi svojim klijentima pruzili najvisu
mogucu razinu zaStite podataka i njihovih financijskih sredstava te sprijecili eventualne
pokusaje zloupotrebe. Takoder opisan je i Addiko Viber chat Banking kao prvi takav kanal
kojim je omoguceno koriStenje financijskih sredstava i uvid u stanje racuna. U cCetvrtom
poglavlju predstavljen je proizvod zbog kojeg mozemo reéi da je Addiko banka u Hrvatskoj
lider §to se tie digitalizacije bankarstva. Rije¢ je o Addiko Virtualnoj poslovnici koja je prvi
proizvod na ovim proizvodima koji klijentima svih banaka omogucuje da predaju zahtjev za
kredit ili otvore paket tekuceg racuna u potpunosti bez dolaska u poslovnicu. Osim samog
procesa opisane su i mjere zastite te navedene zakonske regulative i pravilnici koju su se morali

postovati prilikom osmisljanja i kreiranja procesa.



2. O Addiko bank d.d.

Addiko bank d.d. medunarodna bankarska i financijska institucija koja kao grupacija posluje
na podrudju sredi$nje i jugoistoéne Europe, a osnovana je 8. ozujka 1996. godine. *Addiko
grupa sastoji se od Addiko Bank AG, mati¢ne banke sa sjediStem u Be€u u Austriji i njenih 6

podruZnica u pet zemalja— Hrvatska, Slovenija, Bosna i Hercegovina, Srbija i Crna Gora.?

Addiko bank Hrvatska kakvu znamo danas probila se na trziSte rebrendingom kada su novi
vlasnici sada bivse grupacije Hypo Group Alpe Adria postali Advent International i Europska
banka za obnovu i razvoj. Danas se grupacija Addiko bank nalazi na Be¢koj burzi iregulirana

je Austrijskim tijelom za financijska trzista. 3

Fokusom na jasno, jednostavno i izravno bankarstvo plasirali su se na trziste i predstavili
revoluciji digitalnog bankarstvo u Hrvatskoj, osiguravaju¢i klijentima da posluju s bankom
putem pametnih uredaja bez komplikacija, iz udobnosti vlastitog doma. Fokusirana na
potroSacko bankarstvo i na mala i srednja poduzeca §to 1 potvrduje svojom strategijom
smanjivanja palete proizvoda i usavrSavanja manjeg broja proizvoda kako bi svojim klijentima

ponudila vrhunsko iskustvo i kvalitetan proizvod.

Kako Addiko brine o svojim klijentima, tako brine i o svojim zaposlenicima. 1z tog razloga
Addiko banka je 5. veljace 2019. postala poslodavac partner, te se moze pohvaliti CEP
certifikatom kojeg izdaje organizacija SELECTICO d.0.0.#

Addiko Bank je ponosan poslodavac partner

79 % 15 % 20 kategorija | Skolovanje | 20% 99 %

A

g i ) S
Kultura aoll zaposlenika Family Prut don ﬁ é\ddiko
skole ares

Addiko Bank

Slika 1. Addiko — poslodavac partner®

Y 1zvor https://www.addiko.hr/o-nama/o-banci/osnovni-podaci/ , pristup ostvaren 10.08.2020.

2 |zvor isti kao prethodni, pristup ostvaren 10.08.2020.

3 |zvor isti kao prethodni, pristup ostvaren 10.08.2020.

4 1zvor: Addiko Bank je dobitnik certifikata poslodavac partner, https://www.addiko.hr/o-nama/press-i-
publikacije/priopcenja-za-javnost/ , pristup ostvaren 03.09.2020.

% 1zvor : 24 sata, Addiko banka nagradena za kvalitetno upravljanje zaposlenicima,
https://www.24sata.hr/amp/tech/addiko-banka-nagra-ena-za-kvalitetno-upravljanje-zaposlenicima-612508,
pristup ostvaren 03.09.2020.



https://www.addiko.hr/o-nama/o-banci/osnovni-podaci/
https://www.addiko.hr/o-nama/press-i-publikacije/priopcenja-za-javnost/
https://www.addiko.hr/o-nama/press-i-publikacije/priopcenja-za-javnost/
https://www.24sata.hr/amp/tech/addiko-banka-nagra-ena-za-kvalitetno-upravljanje-zaposlenicima-612508

CEP certifikat dobiva se za kvalitetno upravljanje ljudskim kapitalom , koje se ocituje kroz
partnerski odnos poslodavca i posloprimca , uz sposobnost poslodavca da se najboljim
kadrovima nametne kao poslodavac izbora , glavna je odrednica prednosti poduzeca u

danagnjem gospodarstvu.®

Sjediste Addiko bank Hrvatska nalazi se u Slavonskoj aveniji 6. u Zagrebu. Na istoj lokaciji

nalazi se i sjedite Uprave Addiko banke na &elu sa predsjednikom Uprave Marijom Zizekom.

Slika 2. Sjediste Uprave Addiko Bank Hrvatska’

6 |zvor : CEP, Certifikat poslodavac partner,https://www.poslodavacpartner.org/cep-certifikat , pristup ostvaren
03.09.2020.

7 Izvor https://www.uredinfo.com.hr/uredi-ured-zgrade-za-iznajmljivanje/zagreb/cvjetno-naselje/city-plaza-
zagreb pristup ostvaren 10.09.2020.
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https://www.uredinfo.com.hr/uredi-ured-zgrade-za-iznajmljivanje/zagreb/cvjetno-naselje/city-plaza-zagreb

3. Digitalno bankarstvo
Digitalno ili on-line bankarstvo predstavlja kanale kojima banka nudi moguénost koristenja
sredstava, obavljanje platnih transakcija, placanje anuiteta kredita, otvaranje Stednje i joS
mnoge druge mogucnosti bez potrebe za dolaskom u poslovnicu. S obzirom na digitalizaciju u
21. stoljecu i1 banke su joj se jednako tako morale prilagoditi razvojem, konstantnim
unaprjedenjem internetskog, mobilnog bankarstva i kreiranjem novih on-line kanala kako bi

zadovoljile potrebe svojih korisnika.

Addiko banka je u veljaci 2019. godine na trziste plasirala novi, do sada nevideni proizvod na
ovom podruc¢ju koji je potvrdio da banka prati svoju strategiju 1 uspjesno postaje lider u
digitalizaciji bankarstva. Rije¢ je o ,,Addiko Virtualnoj poslovnici koja korisnicima svih

banaka omoguéuje otvaranje racuna ili isplatu kredita bez dolaska u poslovnicu banke. 8

Uz Virtualnu poslovnicu, Addiko banka konstantno radi i na unaprjedenju ostalih digitalnih

kanala kao Sto su mobilno 1 internetsko bankarstvo, Viber chat banking 1 drugi.

U nastavku rada pojasnit ¢e se mobilno te internet bankarstvo Addiko banke.

3.1. Addiko Mobile mobilno bankarstvo

Mobilno bankarstvo kao takvo zamisljeno je kao poslovanje s bankom putem pametnih telefona
1 tableta. Uglavnom je to u obliku posebno kreiranih i zasti¢enih aplikacija sa prilagodenim

suceljima koje se preuzimaju na za to predvidenim platformama Google play i/ili App Store.

Prakti¢nost, dostupnost i jednostavnost najvece su prednosti mobilnog bankarstva. S obzirom
da uz mobilno bankarstvo u svakom trenutku moZemo upravljati svojim nov€anim sredstvima

1 pratiti financije, klijenti se sve ¢eS¢e odlucuju za tu vrstu poslovanja s bankom.

8 |lzvor: Addiko Virtualna poslovnica, prva u potpunosti digitalna poslovnica, https://www.addiko.hr/o-
nama/press-i-publikacije/priopcenja-za-javnost/ , pristup ostvaren 10.08.2020.



https://www.addiko.hr/o-nama/press-i-publikacije/priopcenja-za-javnost/
https://www.addiko.hr/o-nama/press-i-publikacije/priopcenja-za-javnost/
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Slika 3. Prikaz sucelja mobilnog bankarstva®

Preduvijeti za koristenje Addiko Mobile mobilne aplikacije su:°

e otvoren tekuéi ra¢un u Addiko banci

e posjedovanje uredaja s mobilnom platformom Android 4.1 ili noviji ili iOS 8.0
odnosno noviji
e pristup internetu prilikom preuzimanja i koristenja aplikacije

e osigurati minimalnu memoriju od 80 MB RAM-a i 80 MB ROM-a na uredaju

Prilikom aktivacije mobilne aplikacije potrebno je unijeti korisnicko ime i par zaporki
dodijeljenih od strane banke. Kako bi se osigurala najve¢a mogucéa razina povjerljivosti i
sigurnosti korisniku se par zaporki Salje odvojenim kanalima. Prvi par kljuceva korisniku stize
na mail adresu koja je zabiljeZena u sustavu banke, dok drugi dio zaporke dolazi u SMS poruci
na broj mobitela koji je takoder unesen u sustavu banke od strane korisnika. Nakon unosa obije

zaporke korisnik mora definirati PIN od 4 broja koji ¢e koristiti za ulazak u aplikaciju.

9 |zvor: Uputa za koritenje Addiko Mobile mobilnog bankarstva,

https://www.addiko.hr/static/uploads/Addiko-mBank-Uputa-za-koristenje.pdf , pristup ostvaren 24.08.2020.
10 |zvor isti kao prethodni, pristup ostvaren 24.08.2020.
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= Aktivaciia < Axtivacija < Aktivacija
Prijavite se korisnitiim tmenom | ektivactskim Kijutem/ Kreirajte Va8 niovi PIN
taporiom za otkijulavanie Unesite jednokratnu ups’:;h; Kofu ste primil putem
-
Unesite PIN ssee
Korisnitko ime
Zaporkn
Potvedite PIN vsee
Zapork
g Potvrdite aktivaciju
@) Pokazi zaparku !

Zaboravio/la sam korisnitin ime

Slika 4. Aktivacija mobilnog bankarstva®!

Kako bi dodatno pojednostavila koristenje, Addiko banka je svojim korisnicima omogucila
reaktivaciju aplikacije u slu¢aju promjene uredaja bez potrebe za dolaskom u poslovnicu.
Korisnici aplikacije prilikom njene aktivacije uz svoj PIN, definiraju i posebnu zaporku za

reaktivaciju aplikacije.

Ukoliko je korisnik prethodno definirao zaporku za otkljuavanje, prilikom slijedece aktivacije
nece biti potrebno oti¢i u poslovnicu banke 1 zatraziti par kljueva za aktivaciju, ve¢ Ce se

unosom zaporke za otkljucavanje u sucelju aplikacije korisniku ista ponovno aktivirati.

2 Provijerite svoje kontakt podatke Definirajte svoju zaporku za
Addiko Bank . otklju¢avanje.

i1

Prikazani broj mobitela nije moguce promijeniti Zaporka mora imati 8 znakova koji
putem aplikacije mobitnog bankarstva. Ako ovo nije ukljuéuju velika { mala slova, brojeve
broj mobitela koji koristite, molimo posjetite &to prije 1 posebni znak

najolizu poslovnicu i zatraZite promjenu telefonskog
broja po ustuz! Addiko Mobile te aZurirajte sve

svoje kontakt podatke.

Zaporia za otkljutavanje

@ Emailadiesa za dostavu korisnitlog imena
ukoltko ste ga zaboravili

Ponovi zaporku za otkljutavanje

Email advesa

@addiko.c
Ako Zelite, email adresu moZete promijeniti. Ako nije
navedena, obavezno ju unesite. @ Pokaki zapark
i lontakt podaci budu toéni jer
et umoguénosti reaktivirati VAZNO!
aplikactju bez dolaska u posiovnicu. Stoga predlazemo Ako promijenite postojetu email adresu, imajte na
da provjerite svoje kontakt podatke umu da ce od sada to biti jedina email adresa
komunikaciju s Bankom i sve ostale ugovorene usluge . i
poput izvadaka po tekudem radunu ¢ sl. Alko zakljudate ili obriSete mobilnu aplikacyu
@ moicte samostalno aviiit realctivaciju
= korigtenjem kortsnitkog fmen i ove zaporke koju
| % | sugtasan sam s wvjetima Addiko banie ¢Gete sami definirati.

7'.)‘: \4

Slika 5. Reaktivacija mobilnog bankarstva'?

1 |zvor isti kao prethodan, pristup ostvaren 24.08.2020.
12 |zvor isti kao prethodan, pristup ostvaren 24.08.2020.



3.1.1. Funkcionalnosti

Addiko banka prepoznala je potrebe danasnjeg trziSta i konstantnim unapredenjima i novim

funkcionalnostima svojim klijentima smanjila je potrebu za dolaskom u poslovnicu i omogucila

im moderno, a s druge strane veoma jednostavno, intuitivno i prakti¢no poslovanje s bankom

putem mobilne aplikacije.

Addiko Mobile mobilna aplikacija nudi:

e Pregled poslovanja

Pregled stanja, prometa, uplata i povijesti transakcija po rafuna, karticama,
kreditima 1 Stednji

Pregled i preuzimanje izvadaka

e Brzaplacanja

Opcija “Slikaj i plati“ gdje svojim pametnim telefonom mozete skenirati barkod ili
,»QR“ kod 1 na taj nac¢in popuniti nalog sa svim podacima koji se nalaze na uplatnici
Opcijom eRacuna Stedite papir 1 umjesto da primate racuna putem posSte u

papirnatom obliku, banka nudi opciju zaprimanja ra¢una elektronskim putem

o E-knjizice

Moderna i prakticna Stednja moguca iskljuivo putem digitalnih kanala banke.

Korisnicima e-knjizice omoguéeno je putem mobilnog ili internetskog bankarstva u

e Ostale usluge

Viber chat banking

Ugovaranje kunskih i deviznih orocenja

Moguénost personaliziranog naziva racuna, kartica, kredita, oro¢enih depozita...
Oznacavanje omiljenih sadrzaja koji imaju prioritet u prikazu unutar digitalnog
bankarstva

Sve aktivnosti prikazane na jednom mjestu

Mogucénost koristenja digitalnog bankarstva na engleskom jeziku

Komunikacija s bankom putem poruka

13 Addiko Bank Hrvatska. Addiko Mobile mobilno bankarstvo https://www.addiko.hr/gradanstvo/online-druge-
usluge/addiko-mobile-mobilno-bankarstvo/, pristup ostvaren 24.08.2020.
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3.1.2. Mjere zaStite

Addiko banka danas primjenjuje veliki broj zastita kako bi se osigurala sigurnost i povjerljivost

podataka i uklonila bilo kakva mogué¢nost malverzacija s financijama i podacima korisnika.

Addiko Mobile mobilna aplikacija garantira izrazito veliku sigurnost i zastitu podataka svojim

klijentima.

Razvojem digitalizacije dolazi potrebe za konstantnim unaprjedenjem i podizanjem razine
zaStite aplikacije kako bi se uklonila svaka moguénost zloupotrebe. U tom smislu , Addiko
Banka radi zaStite Korisnika pri svakom ulasku u aplikaciju mobilnog bankarstva putem za to

ugradenih mehanizama, banka provodi provjeru uredaja Korisnika u svrhu detekcije:

e overlay-a— Overlay uredaja je prikaz neispravnog tj. kreiranog zaslona koji se prikazuje
korisniku, dok se pravi podaci u pozadini mijenjaju i time se pokuSava prevariti
korisnika da napravi preinacenu transakciju.

e Kako bi se takav nacin zloupotrebe onemogucio Addiko Banka prilikom svake
transakcije radi dvostruku provjeru informacije ( prilikom slanja i zaprimanja povratne
informacije u sustavu) kojom se potvrduje autenti¢nost transakcije i zadanih podataka

e modificirane aplikacije — softversko rjesenje kojim se detektira da korisnik aplikacije
koristi aplikaciju koja nije preuzeta na za to predvidenom mjestu te je modificirana.
Moguce posljedice za korisnika su prijevara i krada identiteta kao i naruSavanje
financijske stabilnosti

e zlonamjernog softvera — Malwawe ili ,,zlonamjerni* softver je program koji je Stetan
za sustave korisnika. Putem takvih programa moguce je putem naizgled bezazlenih
aplikacija do¢i do svih podataka s uredaja korisnika, a tako i do zaporke koju korisnik
upisuje prilikom ulaska u svoju mobilnu aplikaciju

e izmjene programskog koda ( root — za korisnike Androida, Jailbreaking- za korisnike
I0S-a) — ono omoguéava instalaciju programa i sustava koji inace nisu dopusteni za

uredaj korisnika, ali se modifikacijom programskog koda isti moze postaviti na uredaj.



Samim time uredaj gubi potpunu sigurnost i postoji mogucénost neovlastenog pristupa
korisni¢kim podacima 4
Ostale mjere zastite na mobilnom bankarstvu su: °
» Dio sustava implementiran u banci (backend)
* DMZ-u zasti¢ene komponente
* Zasti¢ena komunikacija
* ViSeslojni sustav vatrozida
* Antivirusni sustav
* Ostale komponente za poboljSanje zastite sustava
» Zastita mobilne aplikacije (frontend)
» Obfuskacija koda
» Certificate pinning
» Varijabilna tipkovnica za unos PIN-a
» Provjere sigurnosti sustava
* Penetracijsko testiranje prije pustanja u produkciju
* Redovno mjesecno skeniranje na ranjivosti

* Redovno godisnje penetracijsko testiranje

14 1zvor: Addiko bank Hrvatska, Sigurnost na internetu, https://www.addiko.hr/gradanstvo/online-druge-
usluge/sigurnost-na-internetu/ , pristup ostvaren 24.08.2020.
15 Jzvor: Interni akti ,Specifikacija za Addiko Mobile mobilnu aplikaciju”
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3.2. Addiko Ebank internet bankarstvo

Addiko Ebank Internet bankarstvo je usluga koju mogu koristiti domace i strane fizi¢ke osobe.

Korisnikom usluge moze postati bilo koji klijent Addiko banke koji ima otvoren tekuci racun.

Internetsko bankarstvo kao takvo predvideno je za koriStenje na laptopima i stolnim racunalima

unosom zaporke koju generira sredstvo za identifikaciju.

Prilikom ulaska u Addiko Ebank intenret bankarstvo, korisniku se na poc¢etnoj stranici prikazuj
lista omiljenih racuna, notifikacije koje sluze kao podsjetnik na pla¢anja i aktivnosti provedenih

u internetskom bankarstvu, opcije brzog plac¢anja te vremenski prikaz poslovanja.

Addiko Bank Horvassk ~ DEMO KORISNIE [

Tekuéi raéun gradana  ermes; W
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Slika 6. Sucelje Addiko Ebank Internet bankarstva'®

3.2.1. Pocetna stranica

Kako bi klijentima omogucili maksimalno kvalitetno 1 jednostavno iskustvo, korisnicima
Addiko Ebank aplikacije omoguceno je postaviti prikaz pocetne stranice kako to njima najvise
odgovara. OznaCavanjem racuna kao favorita, racun je automatski vidljiv na pocetnoj stranici

prilikom ulaska u aplikaciju bez da klijent ulazi u glavni izbornik, iznad svih dodatnih opcija

16 |zvor:Uputa za koristenje Addiko Ebank Internet bankarstva,
https://www.addiko.hr/static/uploads/Addiko EBank Uputa-za-koristenje-usluge 2019v2.pdf, pristup
ostvaren 15.08.2020.
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na pocetnoj stanici. Klikom na ra¢un jednostavno se mogu vidjeti njegovi detalji 1 vrSiti opcije

placanja.

Ispod prikazane liste racuna oznacenih kao omiljenih nalaze se opcije kojima korisnik na brz i
jednostavan nacin moze obaviti plac¢anje, takoder bez potrebe za odabirom opcije u glavnom
izborniku. Opcije koje se klijentu nude na pocetnom zaslonu su: Op¢i nalog, Prijenos na moj

racun i Pla¢anje iz predloska

Kako bi svojim korisnicima osigurala transparentno poslovanje Addiko banka omogucava uvid
u kronoloski popis svih akcija provedenih u Addiko Ebank Internet bankarstvu ukljuéujuci sav

promet po ra¢unima, naloge 1 poruke.

3.2.2. Glavni izbornik

Glavni izbornik nalazi se na lijevoj strani sucelja. Veli¢ina glavnog izbornika takoder je

podesiva u 3 opcije, sve zavisi o zeljama klijenta.

Klikom na opciju Racuni i kartice prikazuju se svi Ziro 1 tekuci racuni te sve kreditne, prepaid
1 debitne kartice klijenta. Odabirom pojedinog racuna ili kartice otvara se sucelje koje
omogucava pristup dodatnim detaljima proizvoda, preuzimanju izvadaka u PDF formatu,
prometu po racunu, a isto tako i opcijama placanja. Odabirom opcije pla¢anja klijent na izbor

ima slijede¢e moguénosti: *’

e Op¢inalog — placanje u kunama u granicama RH

e Devizni nalog — pla¢anje izvan graniza RH u inozemnim valutama

e Prijenos na moj racun — interni prijenos sredstav izmedu vlastitih raCuna i1 racuna
opunomocenika

e Mjenjacnica — kupoprodaja deviza

e cRacuni — usluga dostave, registracije i pla¢anja racuna u internetskoj aplikacijo

e Predlosci — lista unaprijed popunjenih naloga unaprijed spremnih za plac¢anje

e Trajni nalozi — pregled trajnih naloga

e Povrat priljeva — moguénost prihvacanja ili odbijanja zahtjeva za povratom sredstava

e SEPA izravno terecenje — pregled dogovorenih izravnih terecenja

17 1zvor isti kao prethodni, pristup ostvaren 15.08.2020.
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e Ograni¢enja SEPA izravnog terecenja — kontroliranje SEPA izravnog terecenja prema

odredenim parametrima

Odabirom opcije Stednja korisniku su prikazane njegove orocene Stednje i eknjizice te
mogucénost oroCavanja dodatnih sredstava i otvaranja eknjizice. Eknjizica Addiko banke je
moderna 1 prakticna Stednja koja je dostupna isklju¢ivo putem digitalnih kanala banke.
Eknjizica posebna je iz razloga sto korisnik u bilo kojem trenutku moZze na nju uplatiti zeljeni
iznos, a isto tako u bilo kojem trenutku bez dodatnih naknada sredstva prebaciti na svoj tekuci
racun. Takoder korisnik moZe imati viSe eknjizica, a svakoj moze odabrati naziv kako bi Stednju

ucinio preglednijom.

Korisnici putem Addiko Ebank Internet bankarstva imaju moguénost poslovati s Intercapital
fondovima. Korisniku je omoguéena kupnja i prodaja udjela pojedinih fondova, pregled

odradenih transakcija i prometa te uvid u stanje pojedinih udjela.

Kako bi se maksimalno olaksala 1 ubrzala komunikacija, korisniku se unutar internetskog
bankarstva nudi mogu¢nost komunikacije putem poruka. Bilo da je rije¢ o upitu vezanom uz
funkcionalnost digitalnog bankarstva ili pitanje vezano za njihovo poslovanje s bankom. Isto
tako banka putem poruka u digitalnim kanalima ima moguénost obavjesStavati svoje korisnike
0 izmjenama u poslovanju i mjerama sigurnosti koje banka koristi kako bi svojim korisnicima

omogucila sigurno koristenje internetskog bankarstva.

Korisnicima je Addiko banka omogucila jedinstvenu uslugu aktivacije chat banking na Viberu
koja omogucuje korisnicima putem VIber aplikacije vrsiti placanja koristec¢i prethodno kreirane

predloske.

3.2.3. Identifikacija korisnika

Preduvijeti za koristenje Addiko Ebank Internet bankarstva su:'®

e otvoren tekuéi racun u Addiko banci
e posjedovanje uredaja za pristup Addiko Ebank Internet bankarstvu

e posjedovanje sredstvo identifikacije

18 |zvor:Uputa za koristenje Addiko Ebank Internet bankarstva,
https://www.addiko.hr/static/uploads/Addiko EBank Uputa-za-koristenje-usluge 2019v2.pdf, pristup
ostvaren 15.08.2020.
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Identifikacijski uredaj predstavlja sredstvo za identifikaciju korisnika za pristup usluzi Addiko
Ebank Internet bankarstva. Prilikom ugovaranja usluge korisnik sam odabire vrstu svog
sredstva identifikacije. To mogu biti token, mtoken ili pak obje usluge koji prilikom svakog
ulaska u Internetsko bankarstvo generiraju OTP ( One Time Passwoerd) potreban za

identifikaciju klijenta u svrhu koristenja servisa i pristupa financijskim podacima.

Prilikom ulaska u internetsko bankarstvo Addiko banke od klijenta se o¢ekuje da upisSe svoje
korisnicko ime dodijeljeno od strane banke te jednokratnu zaporku (OTP) koju generira
korisnikovo sredstvo identifikacije.

Izrazito je vazno da se na sucelju prilikom ulaska u internetsko bankarstvo unese ispravno
korisni¢ko ime i odabere ispravna opcija spajanja. Primjerice, ukoliko klijent koristi token, a
prilikom spajanja odabere opciju mtoken-a, sustav nece prepoznati korisnika s obzirom da
mtoken nije sredstvo identifikacije koje je odabrao prilikom aktivacije usluge, neovisno o tome

upisyje li ispravnu kombinaciju korisnickog imena 1 zaporke.

Addiko EBank

GRADANSTVO
mToken ]
Token ?

Slika 7. Odabir sredstva identifikacije®

1% |zvor:Uputa za koristenje Addiko Ebank Internet bankarstva,

https://www.addiko.hr/static/uploads/Addiko EBank Uputa-za-koristenje-usluge 2019v2.pdf, pristup
ostvaren 15.08.2020.
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3.2.4. Token

Token je fizicki uredaj koji predstavlja sredstvo identifikacije, a sluzi za verifikaciju placanja i
koriStenja internetskog bankarstva. Klijentu ga urucuje banka prilikom aktivacije usluge
Addiko Ebank Internet bankarstva.

Slika 8. Token

Kako bi token funkcionirao i bio od koristi klijentu, prilikom aktivacije usluge serijskim brojem
isti se pridruzuje korisniku u sustavu banke. S obzirom da je token sredstvo koje Kklijentu
omogucava autorizaciju platnih naloga i svih ostalih funkcionalnosti dostupnih u internetskom
bankarstvu, izrazito je bitno prilikom prvog koriStenja definirati Cetveroznamenkasti PIN,

poznat samo klijentu kojeg je kasnije potrebno upisivati prilikom svakog koriStenja tokena.

Kako bi se pojacala razina sigurnosti PIN mora biti kreiran prema odredenim sigurnosnim

pravilima:?°

e PIN ne smije sadrzavati 4 ista broja

e PIN ne smije sadrzavati 4 broja u nizu (npr. 1234)

Pristup Addiko Ebank internet bankarstvu klijenti mogu ostvariti putem web stranice banke ili

direktno putem linka https://ebank.addiko.hr/ . Izborom sredstva identifikacije korisniku se
otvara sucelje i1 polja za unos korisni¢kog imena 1 zaporke. Korisnicko ime klijenta dodijeljeno

je od strane banke, dok jednokratnu zaporku korisnik dobije koristeci se tokenom. Prije svega

20 |zvor: Uputa za koristenje tokena, https://www.addiko.hr/static/uploads/Addiko Bank Uputa-za-koristenje-
tokena Tokena 2016-07-11.pdf, pristup ostvaren 15.08.2020.
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od korisnika se trazi da u token upise PIN kojeg je definirao prilikom prvog koriStenja. Nakon
toga potrebno je unesen PIN potvrditi tipkom OK nakon ¢ega ¢e se na ekranu tokena pojaviti
niz brojeva koji predstavljaju jednokratnu zaporku potrebnu za ulazak u internetsko bankarstvo.
Ukoliko se token ugasi prije nego $to klijent upiSe zaporku potrebno je ponoviti postupak i
generirati novu zaporku kako bi se pristupilo internetskom bankarstvu.

Kako bi se osigurala vjerodostojnost platnih transakcija u internetskom bankarstvu, potrebno ih

je autorizirati tokenom.

Nakon potvrde unesenih podataka na sucelju se pojavljuju upute za koristenje tokena i dva
polja. Prvo polje pod nazivom ,,Zaporka 1 nije moguce mijenjati, a u njemu se nalazi niz
brojeva. Drugo polje pod nazivom ,,Zaporka 2 je prazno polje koje klijent mora popuniti

podacima koje generira token kako bi uspjes$no potpisao nalog.
Kako bi korisnik dobio zaporku potrebnu za potpis potrebno je slijedeée: %

e U token upisati PIN definiran od strane klijenta
e U token upisati niz brojeva prikazan u polju ,,Zaporka 1
e U polje ,,Zaporka 2 upisati niz brojeva koje je generirao token

e Pritisnuti na gumb ,,Potpisi*

Ukoliko je verifikacija placanja bila uspjesna, nalog ¢e biti potpisan i pusten u obradu. U slucaju
da verifikacija nije bila uspjeSna korisnika se o tome obavjeStava unutar internetskog

bankarstva.

3.2.5. Mtoken

mToken je sredstvo identifikacije koje sluzi za ulazak i autorizaciju transakcija u Addiko Ebank
Internet bankarstvu, a nalazi unutar Addiko Mobile mobilne aplikacije preuzete na za to
predvidenim platformama Google play i/ili App Store. Prednost mTokena je to Sto je dostupan
u svakom trenutku i na bilo kojem mijestu, a pristupa mu se jednostavno ulaskom u mobilnu

aplikaciju i unosom PIN-a kojeg je korisnik prethodno definirao.

21 |zvor isti kao prethodni
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Slika 9. mToken®

Dostupnost 1 prakti¢nost mTokena je razlog Sto se klijenti u sve ve¢em broju odlucuju za takav
nacCin prijave u internetsku aplikaciju. Aktivacija aplikacije jednaka je aktivaciji Addiko Mobile

mobilnog bankarstva.
Preduvijeti za koristenje mTokena su:

e otvoren tekuéi racun u Addiko banci

e posjedovanje uredaja s mobilnom platformom Android 4.1 ili noviji ili iOS 8.0 odnosno
noviji

e pristup internetu prilikom preuzimanja i koristenja aplikacije

e osigurati minimalnu memoriju od 80 MB RAM-a i 80 MB ROM-a na uredaju 23

Ukoliko korisnik uz mToken i Internet bankarstvo ne koristi i uslugu mobilnog bankarstva, u
svojo ¢e Addiko Mobile mobilnoj aplikaciji imati samo funkcionalnost mTokena, odnosno

generiranja zaporke za potpisivanje i ulazak u internetsko bankarstvo.

22 1zvor:Addiko Bank Hrvatska, Uputaza koristenje mToken-a, https://www.addiko.hr/static/uploads/mToken-
Uputa za koristenje 3.0.pdf, pristup ostvaren 17.08.2020.
23 |zvor: Addiko Bank Hrvatska, Uputaza koristenje mToken-a, https://www.addiko.hr/static/uploads/mToken-
Uputa za koristenje 3.0.pdf , pristup ostvaren 17.08.2020.
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3.2.6. Ulazak u aplikaciju

Pozicioniranjem na sucelje za ulazak u Addiko Ebank Internet bankarstvo i odabirom opcije
mToken korisnik zapocinje proces prijave. Od korisnika se trazi da upiSe svoje korisni¢ko ime
koje mu je dodijelila banka prilikom aktivacije usluge te zaporke koju generira mToken.
Ulaskom u Addiko Mobile mobilnu aplikaciju korisniku je u glavnom izborniku prikazana
opcija mToken. Odabirom mTokena korisniku se nudi mogucnost opcija ,,Generiraj OTP*.
Klikom na istu od klijenta se trazi da na varijabilnoj tipkovnici unese svoj PIN. Unosom PIN-a
na sucelju se pojavljuje zaporka u obliku niza brojeva, a klijentu se odbrojava period od 30

sekundi u kojemu je moguce iskoristiti generiranu zaporku.

3.2.7. Potpisivanje platnih naloga

Kao 1 prilikom potpisivanja pomocu tokena, nakon potvrde unesenih podataka na sucelju se
pojavljuju upute za koriStenje tokena i dva polja. Prvo polje pod nazivom ,,Zaporka 1 nije
moguce mijenjati, a u njemu se nalazi niz brojeva. Drugo polje pod nazivom ,,Zaporka 2 je
prazno polje koje klijent mora popuniti podacima koje generira token kako bi uspjesno potpisao

nalog.

Kako bi se korisniku generirala zaporka za potpisivanje u Addiko Mobile mobilnoj aplikaciji
potrebno je izabrati opciju ,,PotpiSi nalog za placanje®. Odabirom opcije pojavljuje se sucelje u

koje je potrebno unijeti vrijednost upisanu u polju ,,Zaporka 1 unutar internetskog bankarstva.

Odabirom opcije ,,Izra¢unaj zaporku 2° korisnik mora upisati PIN definiran od strane korisnika
prilikom aktivacije aplikacije, kako bi mu se na sucelju prikazala vrijednost pod nazivom

»Zaporka 2 koju je potrebno upisati u poslije istog naziva unutar internetskog bankarstva.

Ukoliko je verifikacija placanja bila uspjeSna, nalog ¢e biti potpisan i pusten u obradu. U slu¢aju
da verifikacija nije bila uspjeSna korisnika se o tome obavjeStava unutar internetskog

bankarstva.?*

24 |zvor isti kao prethodni, pristup ostvaren 17.08.2020.
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3.3. Addiko chat banking na Viberu

Svi korisnici Addiko Ebank Internet bankarstva imaju moguénost jedini na Hrvatskom trzistu

koristiti digitalnu inovaciju pod nazivom ,,Viber chat banking®.

To je funkcionalnost koja korisnicima Internet bankarstva Addiko banke omogucuje koriStenje

Viber aplikacije u svrhu obavljanja odredenih radnji za koje bi u suprotnom bilo potrebno

koristiti Addiko Ebank Internet ili Addiko Mobile mobilno bankrstvo.

Slika 10. Addiko Viber Chat Baking®

Preduvijeti za koriStenje Addiko chat bankinga na Viberu su:

e Aktivna usluga Addiko Ebank Internet bankarstva
e Azuriran kontakt broj mobilnog telefona u sustavima banke

e Preuzeta i aktivna Viber aplikacija 2°
Funkcionalnosti

e Placanje racuna po prethodno kreiranim predloScima

25 1zvor Addiko Bank Hrvatska, Uputa za koridtenje Addiko Chat Bankinga na Viberu

https://www.addiko.hr/static/uploads/AddikoChatBanking-Uputa-za-koristenje21092017.pdf, pristup ostvaren

17.08.2020.
26 zvor isti kao prethodni
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- Odabirom opcije korisniku su prikazani svi prethodno kreirani predlosci. U
predloscima mogude je izmijeniti iznos, opis plac¢anja i poziv na broj, dok su
podaci o primatelji polja koja se ne mogu korigirati iz sigurnosnih razloga. Kako
bi se placanje verificiralo potrebno je upisati PIN kojeg je korisnik kreirao
prilikom aktivacije usluge.

e Provjera stanja i prometa po racunu

- Korisniku je omogucen uvid u stanje 1 promet po svim racunima, karticama,

Stednji 1 e-knjiZzicama.
e Prijenos na moj racun

- Prijenos sredstava izmedu vlastitih teku¢ih 1 Ziro racuna, te uplata na kreditnu ili

karticnu partiju
e Kontakt s bankom

- Korisniku se prikazuju svi na€ini komunikacije s bankom te navedene adrese 1
brojevi telefona na koje se moze obratiti ukoliko ima poteskoca ili dodatnih
pitanja

e Lokacije najblizih poslovnica i bankomata

e Pregled Addiko ponude?’
Glavni izbornik

Kako bi se pristupilo glavnom izborniku, u Viber aplikaciji potrebno je poceti pratiti javni
profil Addiko banke kako bi se pojavila opcija razgovora. U sucelju ekrana, na mjestu
tipkovnice, pojavljuje se glavni izbornik koji je podijeljen na 4 opcije. Opcije i kategorije unutar

odabranih opcija postavljene su na slijede¢i naéin:

1. Moja Addiko banka

Stanje i promet po racunu —odabirom Zeljenog racuna ili kartice na zaslonu se pojavljuje

10 zadnje uc€injenih transakcija bez obzira jesu li one napravljene digitalnim kanalima
banke ili u poslovnici. Korisnik ima moguénost pregledati i veéi broj transakcija
prelaskom na slijedecu stranicu prikaza.

Pla¢anja - korisniku su ponudene opcije prijenosa na vlastite racune, plac¢anja iz

predloska i pregled pla¢anja

27 |zvor isti kao prethodni
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Podesavanje — moguénost deaktivacije usluge
Odjava — odjava iz Addiko chat bankinga na Viberu

2. Nasi proizvodi
Prikazani su odabrani proizvodi banke, Odabirom odredenog proizvoda korisniku se
pojavljuju osnovne informacije o odabranom proizvodu i podaci za kontakt kako bi
saznao dodatne informacije koje ga zanimaju.

3. Lokacija banke
Koristenjem lokacije uredaja korisnika, Addiko putem chat bankinga na Viberu ima
mogucénost korisniku prikazati 3 najblize poslovnice i 3 najbliza bankomata na karti
kako bi klijentu olaksala snalazenje

4. Kontaktirajte nas

Prikazane su sve moguc¢nosti kojima korisnik moze stupiti u kontakt s bankom

£ fP

Moja Addiko banka

Type a message... .
L
L Gy O e [j:"-], 000

Lokacije banke Kontaktirajte nas

Slika 11. Addiko Viber Chat Banking, glavni izbornik?

Aktivacija usluge

Aktivacija usluge Addiko Chat Bankinga na Viberu moguca je iskljuc¢ivo putem Addiko Ebank

internet bankarstva odabirom opcije “Addiko Chat Banking® u glavnom izborniku. 2°

Prije pocetka aktivacije usluge od korisnika se trazi da prihvati Opée uvjete koristenja usluga
direktnog bankarstva za potroSace 1 Uvjete 1 politiku aplikacije Viber. Ako korisnik ne prihvati

opce uvjete ne moZze ni nastaviti proces.

28 Addiko Bank Hrvatska, Uputa za koritenje Addiko Chat Bankinga na Viberu

https://www.addiko.hr/static/uploads/AddikoChatBanking-Uputa-za-koristenje21092017.pdf, pristup ostvaren
17.08.2020.

29 |zvor isti kao prethodni
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Klikom na opciju ,,Aktiviraj* korisniku se na sucelju prikazuju upute kako u samo 4
jednostavna koraka aktivirati Addiko Chat Banking na Viberu.

Klikom na opciju ,,Prati“ u su€elju internetskog bankarstva, na broj mobitela koji je zabiljezen
u sustavu korisniku dolazi link putem kojeg moze zapoceti pratiti javni profil Addiko banke na
Viberu.

Nakon $to korisnik zapoc¢ne pratiti javni profil Addiko banke potrebno je u sucelju internetskog
bankarstva pritisnuti opciju ,,Aktiviraj ¢ime se ponovno Salje SMS poruka s linkom koji
korisnika vodi u Viber razgovor. Od Korisnika se trazi da u Viber razgovor s bankom posalje

kod koji je ve¢ upisan u razgovoru i time aktivira opciju Viber Chat Bankinga.

Prije koriStenja svih mogucnosti koje nudi Addiko Chat Banking na Viberu potrebno je joS

samo definirati PIN koji ¢e se koristiti za autorizaciju transakcija i ostalih funkcionalnosti.

21



4. Virtualna poslovnica
Kao prva na trziStu, Addiko Banka je 26.02.2019. predstavila revoluciju u digitalizaciji
bankarstva, do sada nevidenu na ovim prostorima. Plasirajué¢i na trziste Virtualnu poslovnicu,
Addiko banka omogucila je klijentima svih banaka u Hrvatskoj otvaranje tekuceg racuna i
realizaciju Blic kredita u samo 30 minuta, iz udobnosti svoga doma i bez potrebe za posjet

poslovnici banke . %

Addiko Bank

Virtualna poslovnica

Slika 12. Addiko Virtualna poslovnica®

S obzirom na osjetljivost podrucja, koristenje vise od 13 inace medusobno nepovezanih sustava
i veliki broj smjernica, uredbi, pravilnika i regulatora koji se moraju postivati, bilo je potrebno
detaljno osmisliti svaki korak procesa kako se banka ne bi dovela do prekrSaja koji moze

zavr$iti nov€anom kaznom, reputacijskim rizikom ili pak Stetom za klijenta.

Tako je Addiko banka uspjela redovan proces realizacije Blic kredita ili otvaranja Basic paketa
tekuceg racuna iz fizickih poslovnica, preslikati i prikazati u potpuno online izdanju u kojem

svaki korisnik proces moze proc¢i sam koristeci prednosti digitalizacije.

Kako bi se sa sigurno$¢u mogao utvrditi identitet korisnika, tokom procesa na Virtualnoj

poslovnici prolaze se mnoge sigurnosne provjere pocevsi sa verifikacijom mail adrese,

30 1zvor Addiko Bank, ,Priopéenje za javnost”, preuzeto sa https://www.addiko.hr/o-nama/press-i-
publikacije/priopcenja-za-javnost/ pristup ostvaren 17.08.2020.
31 Addiko Virtualna poslovnica, https://virtualnaposlovnica.addiko.hr/ , pristup ostvaren 17.08.2020.
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ucitavanjem 1 ocitavanjem osobne iskaznice, video identifikacijom i verificiranjem broja

mobitela.

Ipak, radi potrebe postivanja zakona, od korisnika koji realizira proizvod ili uslugu putem

Virtualne poslovnice mora u periodu od 12 mjeseci od datuma sklapanja usluge do¢i do

.....

Koriste¢i potrebne provjere bilo iz bancine ili regulatorne potrebe Addiko banka osigurala
visoku sigurnost svih svojih korisnika, a isto tako uspjela je postaviti velike ciljeve konkurenciji
koji su svjesni prednosti Virtualne poslovnice i potrebe za konstantnim unaprjedenjem

digitalnih kanala.

Kako Virtualna poslovnica svojim prometom 1 realizacijom komparira ili ¢ak dostize fizicke
poslovnice, jasno je kada kazemo da je trziSte spremno za promjene u bankarstvu i moze

prihvatit pomak u digitalizaciji.

Kako bi mogli zavrSiti proces otvaranja racuna ili realizacije Blic kredita, korisnici Virtualne

poslovnice moraju zadovoljiti odredene preduvjete za ugovaranje proizvoda udaljenim putem.
Potrebno je da korisnik Virtualne poslovnice bude:

e vlasnik proizvoda koji ¢e se ugovoriti tj. da ga ugovara u vlastito ime,
e potpuno poslovno sposobna punoljetna osoba,
e drzavljanin Republike Hrvatske s prebivaliStem u Republici Hrvatsko,

e sposoban proéi proces video identifikacije 3

Isto tako, kako bi korisnik mogao prozivjeti potpuno digitalno iskustvo, potrebno je da proces
prolazi na uredaju koji zadovoljava minimalne tehnicke uvjete nuzne za koristenje Virtualne

poslovnice, ato su :

e verzije Internet preglednika: Chrome 63+, Firefox 52+, Internet Explorer 11+, Safari
10.01+

e operativne sustave: Android 6.0+ ili iOS 10.0+3

32 1zvor: Interni akt
33 Istj kao prethodni
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4.1. Proces realizacije Blic kredita

U Addiko Virtualnoj poslovnici postoje 2 zasebna procesa. To su proces realizacija Blic kredita

i proces otvaranja Basic paketa tekuceg racuna.

Zapocnite virtualno bankarstvo
odabirom sljedeéih opcija:

Zatrazite Blic kredit

Otvorite tekuéi radun

Dogovorite sastanak

Postavke kolacica Razgledajte poslovnicu

Slika 13. Procesi unutar Addiko Virtualne poslovnice3*

Oba procesa u sustini su ista, ali do razlike dolazi kod popunjavanja osobnih podataka gdje se
u procesu realizacije Blic kredita, u svrhu obrade i odobrenja kreditnog zahtjeva, popunjava

veci opseg podataka.

Na samom ulasku u Virtualnu poslovnicu nakon odabira zeljenog procesa korisniku se
prikazuju osnovne informacije o proizvodu za kojeg je zainteresiran.Klikom na opciju ,,Vise
informacija o Blic kreditu klijent ima uvi u kamatnu stopu, visinu i rok otplate kredita, a na
istom sucelju prikazana mu je sva relevantna dokumentacija koju je moguce preuzeti u PDF

formatu.

Uvidom u naj¢eS¢e poteSkoce na koje korisnici nailaze tokom realizacije Blic kredita na

Virtualnoj poslovnici, Addiko banka odluéila je prije ulaska u sami proces informirati i

34 1zvor : autor
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obavijestiti korisnike kako se pripremiti i na $to jednostavniji nacin, Sto brze i kvalitetnije

predati zahtjev za kredit i dobiti povratnu informaciju o realizaciji.
Addiko banka savijetuje svojim korisnicima da®:

e Prije ulaska u proces pripreme svoju vazeéu osobnu iskaznicu koju je potrebno na
pocetku procesa ucitati u sustav, a zatim ju pokazati Sluzbeniku za registraciju tokom
procesa video identifikacije;

e Provjere ispravnost svoje kamere 1 mikrofona na uredaju s kojem prolaze proces.
Ispravnost mikrofona 1 kamere potrebna je korisniku kako bi mogao pro¢i proces video
identifikacije, neophodan za izdavanje kvalificiranog digitalnog certifikata kojim se
kasnije tokom procesa potpisuje ugovorna dokumentacija;

e Tokom cijelog procesa koriste isti preglednik. Izmjenom preglednika moZe do¢i do
prekida procesa zbog aktivnosti sesije na viSe razliCitih uredaja ili preglednika. Iz
sigurnosnih razloga sesija Virtualne poslovnice moZze biti otvorena samo na jednom
uredaju. Ukoliko se korisniku prilikom verifikacije mail adrese Virtualna poslovnica
otvori u nekom drugom pregledniku/uredaju, a da prethodna sesija nije ugasena, na
sucelju ¢e se pojaviti poruka da je proces potrebno proc¢i na drugom uredaju/pregledniku
na kojem je proces odnosno sesija aktivna. Takoder zbog lakoce prolaska kroz proces
preporuka korisnicima je da koriste Google Chrome, a takoder imaju moguc¢nost vidjeti
na koji nacin isti postaviti kao zadani preglednik.

e U svakom trenutku tokom procesa, ukoliko korisnik naide na poteskoce ili ne zna kako
nastaviti s procesom moze zatraziti pomo¢. Na sucelju Virtualne poslovnice postoji
opcija chat komunikacije s djelatnicima Kontakt centra koji su za korisnike dostupni
unutar radnog vremena Virtualne poslovnice. Isto tako korisnici se mogu obratiti za
pomo¢ i putem info telefona ili mail adrese na kojim asu djelatnici dostupni od 0 do 24.

e Izrazito vazno je da prije ulaska u proces korisnici azuriraju uredaj s kojim pristupaju
Virtualnoj poslovnici zbog kvalitetnijeg korisni¢kog iskustva uzimajuci u obzir da su

zadovoljeni minimalni tehnicki uvjeti za koriStenje Virtualne poslovnice.

35 1zvor: Addiko Virtualna poslovnica, https://virtualnaposlovnica.addiko.hr/ pristup ostvaren 17.08.2020.
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Acms Bk

Vg 103005

Zatrazite Blic kredit

Ao koristite

da Google Chrome postavite kno zadani preglednik. Upute za
linky

@ POTRETINA VAM [E POMOC?

u

AZURIRAJTE URADAE
. firtusino)

uuuuuu

Slika 14. Addiko Virtualna poslovnica, upute za lakse koristenje®®

Slijedec¢i korak u procesu je informativni kalkulator. Na tom sucelju potrebno je izabrati zeljeni
iznos 1 rok otplate kredita. Odabirom Zeljenog iznosa i roka otplate korisniku se prikazuju
dodatni podaci o kreditu kao Sto su visina mjesecCnog anuiteta, ukupan iznos kamate, ukupan

iznos otplate, redovna i efektivna kamatna stopa.

Zatrazite Blic kredit

Informativni kalkulator

Odaberite iznos i rok otplate kredita te provijerite iznos mjese¢ne obveze.

Odaberite iznos kredita: 5.000,00 kn
Odaberite trajanje kredita: 24 mjeseci
Mjeseéna obveza: 225,16 kn Naknada:0,00 kn

Ukupni iznos kamata:377,03 kn Redovna kamatna stopa:7,57%
Ukupni iznos otplate:5.377,03 kn Efektivna kamatna stopa:7,83%

Ovaj izratun je informativnog karaktera. Kod konacnog otplatnog plana moze dodi
do minimalnih odstupanja zbog odabranog datuma dospijeca anuiteta.

f

Slika 15. Informativni kalkulator®”

36 1zvor: Addiko Virtualna poslovnica, https://virtualnaposlovnica.addiko.hr/ pristup ostvaren 17.08.2020.
37 1zvor isti kao prethodni

26


https://virtualnaposlovnica.addiko.hr/

Izrazito je bitno korisnika obavijestiti i dati mu na uvid sve relevantne informacije kako bi on
sam mogao donijeti zaklju¢ak odgovaraju li mu svi uvjeti i stavke koje ¢e kasnije tokom procesa

potpisati udaljenim putem svojim kvalificiranim digitalnim certifikatom.

Podnosenje zahtjeva za kredit moguce je radnim danom od 9 do 21 , a subotom od 0 do 14 sati
sukladno radnom vremenu Sluzbenika za registraciju. Ukoliko korisnik izvan radnog vremena
Virtualne poslovnice pokusa podnijeti zahtjev za kredit nece biti u moguénosti zavrsiti proces

te ¢e isti morati ponoviti u toku redovnog radnog vremena.

Isto tako, sukladno Zakonu o zastiti osobnih podataka, prije samog poceka procesa i
prikupljanja bilo kakvih podataka, korisnik mora dati svoju suglasnost za isto. Na sucelju
Virtualne poslovnice, nakon prikaza radnog vremena, od korisnika se trazi da procita i prihvati
obavijest o obradi osobnih podataka. Tako su mu na uvid prikazani svi podaci koje banka ¢uva,

prikuplja i obraduje tokom procesa realizacije Blic kredita.

U slucaju da korisnik ne prihvati obavijest o obradi osobnih podataka. Nece biti u moguénosti

realizirati kredit putem Virtualne poslovnice niti zapoceti sami proces.

Blic kredit u 3 koraka:

of

1. Unos podataka 2. Identifikacija 3. Potpis dokumentacije
‘Slikajte ili ulitajte fotografiju osobne iskaznice te Pripremite osobnu iskaznicu kako biste obavili Podnesite Zahtjev za kredit, prifekajte odgovor i
dopunite i provjerite unesene podatke. video identifikaciju i dobili besplatni digitalni ako Vam je kredit odobren, ugovornu
certifikat za elektronicli potpis. dokumentaciju potpifite elektronikim
potpisom.

Protitao/la sam i suglasan/na sam s Obavijesti o obradi osobnih podataka

() suglasan/nasam da Addiko Bank d.d. moje podatke koje ¢u upisati u predvidena polja u obrascu te ugovornu
dokumentaciju pripremljenu za potpis temeljem on-line procesa ugovaranja banéinih usluga i proizvoda kojeg sam
inicirao/ia, a koji podaci predstavijaju bankovnu tajnu i osobne podatke, priopéi kvalificiranom pruzatelju usluga
povjerenia s kojim Addiko Bank d.d. suraduje, za potrebe identifikacije 1 izdavanja certifikata za elektroniki potpis
te potpisivanj je tako izdant ronitkim potpisom

Zelite Ii na vrijeme xnati kada imamo nagradne {gre il posebne akcije? Dopustite nam da Vas obavijestimo,
obecajemo da nedemo pretjerivatil

Protitao/la sam i suglasan/na sam s Privolom za obradu osobnih podataka za marketinZke svrhe.

i

'ViZe informacija

Slika 16. Suglasnost i obavijest o obradi osobnih podataka®

38 1zvor isti kao prethodni

27



4.1.1. Verifikacija mail adrese

S obzirom da je kompletan proces u potpunosti online i da korisnik u niti jednom trenutku nema
potrebu za dolazak u poslovnicu, tokom cijelog procesa Addiko banka prikuplja podatke
korisnika koji se prikupljaju i u redovnom procesu. Izmedu ostalog, korisnik nije u mogucnosti
nastaviti s procesom dok ne otvori link koji mu je stigao na verificiranu mail adresu. Time se

potvrduje ispravnost i aktivnost mail adrese te mogucnost korisnikovog pristupa korisnika.

4.1.2. Prebaci se na mobitel/ ra¢unalo

Kako bi se klijentima omogucilo nabolje korisni¢ko iskustvo omogucen im je odabir Zele li

proces pro¢i putem svojih pametnih telefona ili putem stolnih rac¢unala 1 laptopa.

U slucaju kada klijenti zaklju¢e da bi im neki dio procesa bio jednostavniji putem drugog
uredaja, kao na primjer fotografiranje osobne iskaznice) u donjem lijevom kutu ekrana
ponudena im je opcija ,,Prebaci se na racunalo/mobitel* ovisno o tome na kojem se uredaju
korisnik trenutno nalazi.
Odabirom opcije ,,Prebaci se na racunalo/mobitel” korisniku se na mail adresu koju je
prethodno verificirao Salje novi link. Potrebno je zatvoriti trenutno sucelje Virtualne poslovnice
i otvoriti link na uredaju s kojeg korisnik zeli nastaviti proces. Otvaranjem linka na drugom
uredaju korisniku ¢e se otvoriti zadnji korak Virtualne poslovnice na kojem se nalazio prije

prebacivanja na drugi ureda;.

4.1.3. Ucitavanje/fotografiranje osobne iskaznice

Kako se u fizickoj poslovnici, prilikom zasnivanja poslovnog odnosa, djelatniku banke mora
predociti vlastita i vazeca osobna iskaznica, tako je i u Virtualnoj poslovnici potrebno istu uitati

U sustav.
Korisnik ima dvije razli¢ite moguénosti unosa osobne iskaznice.

Prva opcija je fotografiranje osobne iskaznice. Ova opcija pogodnija je za korisnike koji su
procesu realizacije Blic kredita pristupili putem pametnih uredaja. Odabirom fotografiranja
osobne, na uredaju se provjerava dostupnost kamere i otvara se okvir u kojemu je potrebno
fotografirati osobnu iskaznicu. Nakon §to korisnik fotografira prednju stranu, potrebno ju u¢itati

1 straZnju stranu osobne iskaznice.
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Druga opcija je ucitavanje osobne iskaznice. Ova opcija pogodnija je za klijente koji su osobnu
iskaznicu ve¢ prethodno fotografirali ili procesu realizacije kredita pristupaju putem laptopa ili
stolnog racunala. Kao i kod fotografiranja, u sustav je potrebno ucitati obje stare osobne

iskaznice, prvo prednju, a zatim straznju stranu.

Prilikom ucitavanja osobne iskaznice u sustav, u pozadini se pokrece provjera valjanosti
identifikacijskog dokumenta. Ukoliko fotografija nije dovoljno kvalitetna i iz nje se ne mogu
jasno vidjeti sva obiljezja koja treba sadrzavati osobna iskaznica, od korisnika se trazi da ponovi
unos dokumenta paze¢i na kvalitetu fotografija neovisno o tome je li ona ucitana ili

fotografirana direktno u sustavu Virtualne poslovnice.

Osim $§to se u sustavu radi provjera kvalitete ucitane osobne iskaznice, provjeravaju se i ostale
stavke na nacin da se u pozadini odraduje OCR tj. o¢itavaju se podaci koji se nalaze na obje
strane osobne iskaznice, te se provjerava podudaraju li se ti podaci s podacima u strojno ¢itljivoj

zoni koja se nalazi na podnoZzju straznje strane osobne iskaznice.

Ukoliko se OCR-om podataka utvrdi da se radi o istekloj osobnoj iskaznici, osobnoj iskaznici
maloljetnika ili nije rije¢ o osobnoj iskaznici izdanoj u Republici Hrvatskoj, korisnik nije u

mogucnosti nastaviti proces.

Ako se pak nakon OCR-a osobne iskaznice sustav ustanovi da je osobna iskaznica valjana i
zadovoljava sve potrebne uvjete, korisniku se na su¢elju prikazuju obje strane osobne iskaznice

koje je potrebno potvrditi kako bi se proces nastavio.

4.1.4. Popunjavanje podataka korisnika

Popunjavanje podataka korisnika je sucelje u kojem korisnik mora unijeti podatke potrebne za
obradu kreditnog zahtjeva. Unosna forma podijeljen je na nekoliko razli¢itih odjeljaka pocevsi

s osobnim podacima, socio-demografskim podacima, podacima o zaposlenju i sli¢no.
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Podaci o obvezama

Molimo vas toéno o«

potrebni u pi

Slika 17. Popunjavanje podataka *°

S obzirom na koli¢inu podataka koju klijent unosi, kako bi se ubrzao unos, a i zbog kontrole i
nemogucnosti malverzacije s podacima, svi podaci koje je sustav mogao ocitati s osobne
iskaznice upisani su i ne mogu se korigirati od strane korisnika. To su podaci kao $to su : ime i
prezime korisnika, OIB ukoliko se nalazi na osobnoj iskaznici, datum rodenja, izdavatelj

osobne iskaznice, datum izdavanja i isteka osobne iskaznice te mjesto rodenja.

Ako korisnik nema osobnu iskaznicu na kojoj je prikazan OIB, polje na unosu podataka ostaje

prazno i obavezno je za unos.

Prilikom popunjavanja osobnih podataka postavljaju li se 1 dodatna pitanja o drzavljanstvu,
dvojnom drzavljanstvu, politicki eksponiranim osobama 1 slicno. Sve te stavke mogu utjecati

na pozitivan ishod kreditnog zahtjeva.

Nakon popunjavanja osobnih podataka iste je potrebno potvrditi. U trenutku potvrde osobnih
podataka sustav u pozadini radi provjeru jesu li svi upisani podaci pogodni za odobrenje kredita.
Ako se provjerom ustanovi da je Klijent prethodno realizirao Blic kredit na Virtualnoj

poslovnici ili je putem Virtualne poslovnice otvorio Basic paket tekuceg rafuna, a u

39 zvor isti kao prethodni
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meduvremenu nije dosao fizicki u poslovnicu sustav mu neée dopustiti da prode proces do kraja
nego ¢e mu u ovom trenutku re¢i da nije u mogucnosti online ugovoriti proizvod te da je
potrebno uputiti se u fizicku poslovnicu i ponudena mu je opcija dogovaranja termina sastanka

u njemu najblizoj poslovnici.

Isti takav ishod dogodi se ukoliko na Virtualnu poslovnici pristupa djelatnici banke ili korisni

koji nije drzavljanin Republike Hrvatske.

Kada se provjerom osobnih podataka utvrdi da korisnik zadovoljava uvjete za nastavak procesa
moze krenuti na popunjavanje podataka o zaposlenju, obrazovanju, bracnom statusu, visini
primanja, broju uzdrzavanih osoba, IBAN na koji prima placu, podatke o poslodavcu i sve

ostale podatke koje korisnik popunjava 1 u fizickoj poslovnici prilikom predaje zahtjeva za Blic
kredit.

U nastavku procesa od korisnika se oc¢ekuje da potvrdi zeljeni iznos kredita i rok otplate. Ako
se u meduvremenu korisnik predomisli 1 Zeli promijeniti zadani iznos ili rok otplate kako bi

time korisgirao iznos anuitera, u mogucnosti je to napraviti na ovom koraku.

Odabirom opcije ,,Promjeni parametre* korisniku se na sucelju pojavljuje kreditni kalkulator,
jednak onom na pocetku procesa te mu je omoguceno ponovno izabrati novi iznos i rok otplate.
Kao 1 kod prethodnog kreditnog kalkulatora, korisniku su na sucelju prikazane sve potrebne

informacije o otplati prije nego Sto potpiSe zahtjev za kredit.

Ako pak korisnik ne zeli promijeniti zadani iznos 1 rok otplate, odabirom opcije ,,Nastavi“ u

mogucnosti je nastaviti s procesom realizacije Blic kredita.

4.1.5. Video identifikacija
Kako bi se utvrdio identitet korisnika koji pristupi Virtualnoj poslovnici s ciljem ugovaranja
proizvoda ili usluga, potrebno je provesti postupak video identifikacije.

Kako bi banka provela postupak video identifikacije i zadovoljila sve regulatorne obveze

potrebno je od korisnika, prije pocetka samog procesa video identifikacije prikupiti privole za:

e Provodenje postupka video identifikacije

e Izradivanje, pohranu i cuvanje snimke postupka video identifikacije
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e Izradivanje, pohranu i Cuvanje ispis sadrzaja zaslona postupka video identifikacije

e Pohranu i cuvanje biometrijske fotografije koriStene u procesu video identifikacije

Slika 18. Video identifikacija*

U svrhu visoke kvalitete prijenosa zvuka i slike, prije samog pocetka postupka video
identifikacije radi se provjera dostupnosti kamere i mikrofona na korisnikovom uredaju s kojim
pristupa Virtualnoj poslovnici. U slucaju da korisnik nema moguénost koristiti kameru ili
mikrofon na uredaju kojim je pristupio Virtualnoj poslovnici, nece biti u mogucénosti pristupiti
procesu video identifikacije ukoliko istom ne pristupi s drugog uredaja. Korisnik se klikom na
opciju ,,Prebaci se na mobitel/racunalo* u donjem lijevom kutu sucelja moze prebaciti na uredaj

koji je kompatibilan za nastavak procesa.

U postupku video identifikacije obuceni Sluzbenik za registraciju identificira korisnika i
provjerava autentic¢nost prilozenog identifikacijskog dokumenta u odnosu na dokument koji je

korisnik prethodno ucitao na sucelju Virtualne poslovnice.

Osim same autentiCnosti potrebno je provjeriti i ostale sigurnosne komponente osobne

iskaznice a to su :*

40 1zvor You Tube, Addiko Virtualna poslovnica https://www.youtube.com/watch?v=kTKDtEF5FP8 , pristup
ostvaren 17.08.2020.
41 |zvor: interni akt
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Kinegram je racunalno generirani hologram ( DOVID) koji moze prikazivati vise slika visoke
razluc¢ivosti. Sadrzi posebne vrste raCunalno generiranih difraktivnih opti¢kih elemenata. Mogu
se izraditi tako da djeluju kinematski ili prikazuju efekte promjene boje, izmjene kontrasta i

druge posebne efekte.*?

Slika 19. Kinegram®®

Promjenjiva laserska slika jest slika s promjenjivim efektom ugradena u plasti¢ne kartice:
slike su ugravirane pod razli¢itim kutovima putem niza cilindri¢nih le¢a utisnutih u povrSinu

kartice.*

Slika 20. Promjenjiva laserska slika*
Serijski broj ili jedinstveni broj identifikacijske isprave je broj koji je otisnut i/ili perforiran
na ispravi (ili dijelovima isprave); ta jedinstvenost omogucava ulaZenje u trag ispravi, npr.

tijekom postupka proizvodnje i u slu¢aju gubitka ili krade.*

Slika 21. Broj osobne iskaznice*’

42 1zvor isti kao prethodni
43 |zvor: interni akti

44 1zvor isti kao prethodni
45 |zvor isti kao prethodni
46 zvor isti kao prethodni
47 1zvor isti kao prethodni
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Ostecenja na osobnoj iskaznici na nacin da je otezano ili onemoguéeno vizualno Citanje

podataka u vizualnoj ili strojno ¢itljivoj zoni, ako je djelomicno ili u potpunosti prelomljena ili

iz bilo kojega drugog razloga ne sluzi svrsi. Posebno provijeriti da fotografija nije mijenjana®

8

Razdoblje valjanosti osobne iskaznice koji ne smije biti suprotan standardu za takav tip

isprave, te se posebno treba obratiti pozornost da datum izdavanja nije upisan neki buduci

datum®®

Provjera znamenki u strojno citljivoj zoni Unutar strojno Citljive zone kodirani su ime 1

prezime, broj osobne iskaznice, nacionalnost, datum rodenja, spol, datum isteka valjanosti 1

osobni identifikacijski broj.>°

IOHRV110001607065303528539<<<<
4707042M9912315HRVL<LKLLLLLKKLKY
SPECIMEN<S<KSPECIMEN<<L<LLLLLLLKLK

Slika 22. Strojno ¢&itljiva zona®!

Znakovi koji se koriste u strojno ¢itljivoj zoni su A-Z, 0-9 i oznaka razmaka:

Tablica broj 1. Znacenje znakova na osobnoj iskaznici

Pozicije | Znakovi | Znacenje

1-2 slovo 10, oznacava osobnu iskaznicu

3-5 slovo Zemlja izdavanja ili organizacija (ISO 3166-1 alfa-3 kod)
6-15 broj Broj osobne iskaznice

16-26 broj Osobni identifikacijski broj (O1B)

31-36 broj Datum rodenja (YYMMDD)

48 1zvor isti kao prethodni

49 1zvor: Interni akt

50 |zvor isti kao prethodni
51 1zvor isti kao prethodni
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37 broj Kontrolna znamenka za 31-36

38 broj Spol (M, F ili < for musko, zensko or neodredeno)

39-44 broj Datum isteka valjanosti (YYMMDD)

45 broj Kontrolna znamenka za 39-54

46-48 broj Nacionalnost (1ISO 3166-1 alfa-3 kod)

60 broj Kontrolna znamenka

61 - broj Prezime, pradena s dvije oznake razmaka, a u nastavku ime ili imena

Sluzbenik za registraciju koji provodi postupak video identifikacije korisnika, prethodno je
mora biti osposobljen 1 imati adekvatna prava sukladno ,,Pravilniku o minimalnim tehnickim

uvjetima koje moraju ispunjavati sredstva video elektronicke identifikacije.
Sluzbenik za registraciju, osim redovne edukacije prolazi i edukacije o:

e Sprjecavanju pranja novca
e Provodenju postupka video identifikacije
e Standardnoj komunikaciji putem video identifikacije

e Propisima zastite osobnih podataka

Kako bi banka zadovoljila svoje regulatorne obveze, tijekom procesa video identifikacije Cuva
1 prikuplja: dvije fotografije prednje i straznje strane osobne iskaznice, dvije fotografije
korisnika fotografirane tijekom procesa video identifikacije, datoteku s podacima koje je
Sluzbenik za registraciju® prikupio tijekom trajanja procesa video identifikacije te video

snimku procesa video identifikacije.

U sluCaju da se nakon procesa video identifikacije korisniku izda kvalificirani digitalni
certifikat i ugovori proizvod ili uslugu banke, prikupljene podatke banka je sukladno duzna
arhivirati i ¢uvati u periodu od 10 godina od dana zavrSetka poslovnog odnosa izmedu banke i

klijenta. 2

52|zvor: Interni akt
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Video identifikacije nije moguce provesti u slucaju :

e da Sluzbenik za registraciju ustanovi da korisnik prilaze krivotvorenu ili isteklu osobnu
iskaznicu

e da Sluzbenik za registraciju ustanovi da je korisnik pod prisilom

e da podaci koje korisnik prilaze tokom video identifikacije ne odgovaraju prethodno
unesenim podacima

e da se pojave problemi s internetskom vezom

e da se pojave problemi s uredajem na kojem korisnik prolazi proces video identifikacije

e Nekvalitetne snimke®3

4.1.6. Izdavanje kvalificiranog digitalnog certifikata

Nakon utvrdivanja identiteta korisnika procesom video identifikacije, korisnik je spreman za
izdavanje kvalificiranog digitalnog certifikata za elektronicko potpisivanje, nuznog za
sklapanje ugovora i potpisivanje ugovorne dokumentacije u procesu realizacije Blic kredita u

Virtualnoj poslovnici.

Kvalificirani pruzatelj usluga povjerenja s kojim je Addiko banka u poslovnom odnosu,
korisnicima na Virtualnoj poslovnici izdaje kvalificirani digitalni certifikat za elektronicko
potpisivanje u svrhu sklapanja poslovnog odnosa, odnosno potpisivanja ugovorne

dokumentacije.

Certifikat sadrzi osnovne informacije o korisniku kao §to su:>

e Ime iprezime

e Mail adresa

e Broj telefona

e Adresa stanovanja
e OIB

53|zvor: Interni akt
54|zvor: Interni akt
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U slucaju da za vrijeme trajanja izdanog certifikata dode do promjene podataka koji su u njemu
sadrzani, korisnik je o tome duzan obavijestiti banku ili direktno izdavatelja certifikata kako bi

se poduzele potrebne mjere.

Prilikom izdavanja certifikata, uz pripadajuci certifikat kreira se i javni kljuc koji je povezan s
izdanim certifikatom. Javni klju¢ je element para kljuceva koji povezuje certifikat s
informacijama o korisniku te se njime utvrduje kvalificirani potpis na dokumentaciji koja je

potpisana elektroni¢kim putem. >

Privatni kljug, koji je takoder element para klju¢eva koji povezuju certifikat s informacijama o

korisniku, definira korisnik, sukladno odredenim pravilima prilikom izdavanja certifikata.*®

Elektronicki potpis predstavlja podatke u elektronickom obliku , povezani logickim vezama s

ostalim elektroni¢kim podacima koje korisnik koristi u svrhu potpisivanja.®’

Prije samog izdavanja certifikata od korisnika se trazi da definira zaporku koju ¢e koristiti za
potpisivanje dokumentacije i prihvacanje certifikata (privatni kljuc). Nakon definiranja zaporke
i prihvac¢anja podataka koje ¢e certifikat sadrzavati, korisnik unosom zaporke koju je sam
definirao i jednokratne zaporke koja dolazi u SMS poruci na korisnikov verificiran broj
mobitela, potpisuje ,,Zahtjev za aktivaciju usluge kvalificiranog elektronickog potpisa“ i time

aktivira svoj certifikat.

Certifikat se izdaje na 2 godine, a troSak izdavanja snosi banka

55 |zvor: Interni akt
56 |zvor: Interni akte
57 1zvor isti kao prethodni
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infoLert

Potpis ugovora

O infoCert ugovor

L —
) DIGITAL SIGNATURE SERVICE
e ACTIVATION APPLICATION

InfoCert S.p.A. (hereinafter “InfoCert") shall provide  Digital Signature Service (herinafter "DS Service") for the customers of UniCredit Banka
Slovenija d.d. (the “Bank”) by virtue of a special agreement with the latter.

As a client/potential client of the Bank, 1, the Owner, intend to benefit from the DS Service provided by InfoCert on the terms laid down in the
General Contractual Conditions below. I declare that any personal data herein concerning myself is true and correct according to Italian applicable
laws with respect 1o the correctness of self-rendered declarations, and that I am aware that any false declarations shall be punishable under the
applicable criminal law provisions.

al conditions of

ervice); Article 3 (Applicant and Owner's Duties); Article 5 (Right of Withdrax
Body); Article 11 (Duration of Agreement and Validity
of Contractual Relationship); Article 16 UJurisdiction)

expressly agree with the following “General Terms and Conditions™: Article 1 (Terms and Conditions of DS
Termination); Article 6 (Scope); Article 9 (Owner and Applicant's Obligations); Article 10 (Obligations of the Certifying
evocation of Suspension and Renewal of Certificate); Article 14 (Liabllities of the Certifying Body); Article 15 (Termination

Daoarom the General Terms submitted to me and | confirm that | intend to sign the Agreement;

ertificate); Article

? Potpis ugovora

Slika 23. Potpisivanje ugovora o certificiranju za fizi¢ke osobe®®

4.1.7. Potpisivanje dokumentacije

Kada je korisniku izdan certifikat za elektronicko potpisivanje, korisnik je spreman sluzbeno

podnijeti i potpisati ugovornu i ostalu relevantnu dokumentaciju, a to je:

e Zahtjev za kredit
e Zahtjev za ponudu
e Potvrda unesenih osobnih i ostalih podataka klijenta

e Obavijest i suglasnost- FINA®®

Sva dokumentacija koja je ve¢ popunjena s podacima klijenta prikazana je na sucelju Virtualne

poslovnice kako bi ju klijent, ukoliko Zeli mogao pregledati ili pak preuzeti u PDF formatu.

58 1zvor: Addiko Virtualna poslovnica, https://virtualnaposlovnica.addiko.hr/ pristup ostvaren 17.08.2020.
59 1zvor: Interni akti
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Pregled i potpis dokumentacije za
pokretanje obrade kreditnog zahtjeva

Prije potpisivanja protitajte i proucite dokumente.
. ) o
h Potvrda unesenih osobnih i ostalih podataka klijenta (A4)

Privola za marketinske svrhe

Zahtjev za kredit [PDF,

E Zahtjev za ponudu [PDF]
B
B

Obavijest i suglasnost - FINA [PDF]

U nastavku ¢emo Vas spojiti na platformu naseg partnera Infocert gdje cete
pomocu kvalificiranog digitalnog certifikata potpisati Zahtjeve. Upute za
potpisivanje dobit cete na samoj platformi za potpis.

Nastavi

Slika 24. Dokumentacija za potpis®®

Odabirom opcije ,,Nastavi“ korisniku se otvara platforma za potpisivanje dokumentacije. Na

sucelju korisnika ponovno je prikazana sva dokumentacija koju je potrebno potpisati.

Sukladno Zakonu o zastiti potrosaca, korisnik ne moze potpisati dokument dok klikom na njega
ne pregleda informacije koje se nalaze u samom dokumentu te dok ne oznaci polje da je

suglasan s potpisivanjem dokumentacije.

Nakon Sto korisnik pregleda i oznaci da je suglasan sa svim dokumentima moze krenuti u
postupak potpisivanja koji je jednak potpisivanju ,,Zahtjeva za aktivaciju usluge kvalificiranog
elektronickog potpisa®. Potrebno je upisati zaporku za potpisivanje, definiranu tokom procesa
izdavanja certifikata te jednokratnu zaporku koja dolazi u SMS poruci na verificiran broj

mobitela.

Sva potpisana dokumentacija, osim $to je klijentu dostupna u sucelju Virtualne poslovnice, Salje

se nakon potpisivanja na mail adresu korisnika koju je verificirao tokom procesa.

4.1.8. Kreditna odluka

Kada je ,,Zahtjev za kredit* potpisan, banka moze provesti analizu kreditne sposobnosti klijenta

i na temelju rezultata donijeti kreditnu odluku.

80 1zvor: Addiko Virtualna poslovnica, https://virtualnaposlovnica.addiko.hr/ pristup ostvaren 17.08.2020.
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U Virtualnoj poslovnici postoje 3 moguca odgovora na kreditni zahtjev, a to su:

e Kredit je odobren — ako se prilikom provjere kreditne sposobnosti utvrdi da korisnik
zadovoljava uvijete potrebne za realizaciju Blic kredita, zahtjev za kredit se automatski
odobrava.

- Ono §to korisnik mora uéiniti prije isplate je potpisati ,,Ugovor o kreditu®. Kao
I kod potpisivanja zahtjeva za kredit, korisniku je prije potpisivanja ugovora
prikazana 1 druga relevantna dokumentacija kao Sto je otplatni plan 1 ESIS.
,Jgovor o kreditu* potpisuje se na isti nacin kao 1 sva ostala dokumentacija.

- Nakon potpisivanja ugovora korisnik na mail adresu koju je verificirao u procesu
zaprima ostalu dokumentaciju koju je potpisao i dobio na uvid.

- Isplata kredita ovisi o terminu podnoSenja zahtjevaioto me je li korisnik
ujedno i klijent banke.

- Ako je korisnik klijent banke, isplatu sredstava moze o¢ekivati u svega nekoliko
minuta od odobrenja zahtjeva. Ako je pak rijec o korisniku koji nije klijent banke
11isplatu Zeli na drugi racun, sredstva moze ocekivati sukladno terminskom planu
obavljanja platnih transakcija u medubankovnom poslovanju;

e Kredit je odbijen - ako se prilikom provjere kreditne sposobnosti utvrdi da korisnik ne
zadovoljava uvjete potrebne za realizaciju Blic kredita, zahtjev za kredit se automatski
odbija.

- Korisnik na mail adresu koju je verificirao u procesu zaprima moguce razloge
odbijanja njegovog kreditnog zahtjeva;

e Potrebna je dodatna obrada zahtjeva — ponekad je za odobrenje kredita potrebna i
dodatna dokumentacija kako bi se potvrdila kreditna odluka koja se donosi.
Svakog klijenta kojemu se na kraju procesa prikaze navedena poruka, kontaktira banka
kako bi ga obavijestila koju dokumentaciju je potrebno dostaviti kako bi se mogla

donijeti kreditna odluka i napraviti eventualna isplata kredita.
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4.2. Proces otvaranja Basic paketa tekuceg racuna

Proces otvaranja Basic paketa tekuéeg racuna ne razlikuje se po puno toka od procesa realizacije

Blic kredita.

Zapravo cijeli proces ugovaranja je potpuno isti do unosa podataka klijenta. S obzirom da za
otvaranje paketa tekuceg ra¢una postoji puno manje Kriterija u odnosu na one kod odobravanja
kredita, od klijenta se trazi da unese puno manji set podataka. Svakako je potrebno ucitati
osobnu iskaznicu, popuniti osobne podatke, ali za razliku od procesa Blic kredita korisnik nema
potrebu unositi socio demografske podatke, podatke o zaposlenju, obrazovanju, obvezama i

sli¢no.

U odnosu na Blic kredit, prilikom otvaranja Basic paketa tekuceg racuna, korisniku se

ugovaraju i usluge:

e PIN over SMS — usluga koja klijentima omoguéava preuzimanje PIN-a za karticu putem
SMS poruke;

e Internet ili mobilno bankarstvo - korisniku na unosnoj formi odabire Zeli li da mu se uz
paket tekuceg racuna ugovor Addiko Ebank Internet ili Addiko Mobile mobilno
bankarstvo. U slucaju da se korisnik odlu¢i na uslugu internetskog bankarstva,
automatski mu se ugovara usluga mToken. mToken se ugovara kako bi korisnik odmah
nakon otvaranja paketa, bez potrebe za dolaskom u poslovnicu mogao krenuti upravljati

svojim racunom i raspolagati sredstvima;

Isto tako, s obzirom na to da se u procesu otvaranja Basic paketa teku¢eg racuna na mora
odraditi provjera kreditne sposobnosti, proces je neSto kraci, a korisnici platformi za

potpisivanje pristupaju 2, a ne 3 puta kao u procesu realizacije Blic kredita.

Nakon otvaranja paketa tekuceg racuna, korisniku na mail dolazi sva potpisana i1 prateca

dokumentacija kao i dodatne informacije o ugovorenim proizvodima i uslugama.

4.3. Mjere sigurnosti

S obzirom da je proces u potpunosti online bilo je potrebno postaviti mnogo mjera sigurnosti

kako bi se zastitio integritet podatka, dokazala njihova vjerodostojnost, sprije¢ila moguénost
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krade identiteta, a sve to popra¢eno dodatnim zakonima i zahtjevima regulatora kao §to su HNB

i1 AZOP.

Kako si se dostigla visoka razina sigurnosti za korisnike Addiko banka morala je implementirati

veliki broj zastita kao $to su:

o Verifikacije mail adrese - na samom pocetku procesa korisnik mora verificirati mail u
sustavu i u tom trenutku na njega mu dolazi link putem kojeg se moze vratiti u proces
ugovaranja proizvoda ili usluga u Virtualnoj poslovnici. Ta mail adresa u sustav banke
upisuje se kao kontakt podatak korisnika, a sva dokumentacija generirana tokom
procesa proslijedit ¢e se na istu mail adresu.

- Time banka osigurava da ¢e dokumenti sti¢i na adresu koja je dostupna
korisniku te da ne¢e doc¢i do situacije gdje netko neovlasteni moze doc¢i do
korisnikovih informacija i ugovora.

e Verifikacija broja mobitela - broj mobitela unosi se na formi za unos osobnih podataka.
Broj mobitela korisnika verificira se tokom procesa video identifikacije, slanjem koda
korisniku na broj mobitela koji je potvrdio kao vazeci i1 Citanjem istog Sluzbeniku za
registraciju. Na taj broj mobitela ¢e se u nastavku procesa, prilikom potpisa
dokumentacije korisniku slati jednokratne zaporke potrebne za potpis dokumentacije.

e OCR osobne iskaznice — prilikom ucitavanja ili fotografiranja osobne iskaznice, u
pozadini se provodi OCR iste kako bi se ocitali podaci. OCR osobne iskaznice uvelike
umanjuje mogucnost propusta kod provjere osnovnih elemenata osobne iskaznice s
obzirom da se ista odbija ukoliko informacije nisu zadovoljile propisane kriterije ili
kvaliteta iste nije zadovoljavajuca.

e Blokiranje izmjena polja na formi unosa podataka - s obzirom da se OCR-om osobne
iskaznice prikupi veliki broj osobnih podataka korisnika, kako bi se smanjila moguénost
malverzacije podacima, podaci ocitani s osobne iskaznice ne mogu se Korigirati na

unosnoj formi.

e Video identifikacija
- Kao $to je ve¢ prethodno objasnjeno, video identifikacija je kljuéni element u
procesu ugovaranja proizvoda ili usluge u Virtualnoj poslovnici i izdavanja

kvalificiranog certifikata za elektronicki potpis.
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- Sluzbenik za registraciju provjerom svih potrebnih elemenata nuznih za
uspjesnu video identifikaciju garantira i potvrduje identitet korisnika i to¢nost
podataka.

- Kako dodatna mjera zastite Addiko banka sve uspjeSno provedene video
identifikacije koje su rezultirale ugovaranjem proizvoda ili usluge banke, ¢uva i
arhivira na 10 godina od datuma zavrSetka poslovnog odnosa zajedno sa
fotografijama osobne iskaznice i korisnika prilikom provodenja procesa video
identifikacije.

Sve mjere zaStite implementirane su poStuju¢i Zakon o zastiti osobnih podataka, Zakon o
kreditnim institucijama, Zakon o platnom prometu, Zakon o zaStiti potroSaca, Zakon o

elektronickom novcu, EBA smjernicama i ostalim zakonima i regulatornim obvezama.
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5. Zaklju€ak

Kroz godine banke su dostigle veliki pomak u razvoju svojih digitalnih kanala te veliku veéinu
svog poslovanja prebacili na servise kao $to su internetsko ili mobilno bankarstvo. Razlog
velike popularnosti tih proizvoda j i danasnji nafin zivota u kojem korisnici svoju
uslugu/proizvod Zele sada i odmah. S obzirom na dostupnost podataka i upravljanja
financijskim sredstvima neovisno o tome gdje se nalazili , logi¢no je i zakljuciti da se
digitalizacija iz dana u dan unaprjeduje sve viSe i u svakom pogledu. Svaka ozbiljna banka na
trziStu trudi se napraviti iskorak 1 putem za to predvidenih servisa kao $to su internet i mobilno
bankarstvo, svojim korisnicima omoguciti veliki broj funkcionalnosti i u potpunosti digitalno
iskustvo bez dolaska u poslovnicu. Samom c¢injenicom da korisnik mora do¢i u poslovnicu
banke kako bi otvorio ra¢un 1 ugovorio mobilno ili internetsko bankarstvo ne ostavlja dojam

»digitalne* 1 jednostavne banke kakvu drustvo danas ocekuje.

U bankarskom svijetu Addiko Banka je definitivno napravila iskorak na domacem trziStu.
Plasirala je proizvod koji nam pokazuje da poslovanje s bankom ne mora biti naporno,
zahtjevno 1 popraceno ¢ekanjem u redu ve¢ bezbrizno, jednostavno 1 iz udobnosti vlastitog
doma bilo da je rije¢ o otvaranju racuna ili realizacijom Blic kredita. Putem Virtualne
poslovnice korisnik prolazi identi¢an proces kao Sto bi prolazio u bilo kojoj fizickoj poslovnici

banke, ali za to ne mora gubiti vrijeme ,

Kako digitalizacija donosi svoje 1 korisnici izrazavaju svoje potrebe, mozemo ocCekivati sve vise
ovakvih proizvoda na trziStu neovisno o tome radi li se o bankarskoj ili drugoj instituciji. Kod
korisnika sve je manje straha od koriStenja digitalnih kanala kao sredstva pla¢anja i upravljanja
financijama, pa shodno tome i banke kao i ostale grane na trzistu moraju u korak s potrebama
korisnika aktualizirati i unaprijediti svoje poslovanje pazeci da ga usklade sa svim zakonskim

regulativama.
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7. Popis slika

Slika 1.
Slika 2.
Slika 3.
Slika 4.
Slika 5.
Slika 6.
Slika 7.
Slika 8.
Slika 9.

Slika 10.
Slika 11.
Slika 12.
Slika 13.
Slika 14.
Slika 15.
Slika 16.
Slika 17.
Slika 18.
Slika 19.
Slika 20.
Slika 21.
Slika 22.
Slika 23.
Slika 24.

Addiko — poslodavac partner

Sjediste Uprave Addiko Bank Hrvatska

Prikaz sucelja mobilnog bankarstva

Aktivacija mobilnog bankarstva

Reaktivacija mobilnog bankarstva

Sucelje Addiko Ebank Internet bankarstva

Odabir sredstva identifikacije

Token

mToken

Addiko Viber Chat Baking

Addiko Viber Chat Banking, glavni izbornik
Addiko Virtualna poslovnica

Procesi unutar Addiko Virtualne poslovnice
Addiko Virtualna poslovnica, upute za lakSe koristenje
Informativni kalkulator

Suglasnost i obavijest o obradi osobnih podataka
Popunjavanje podataka

Video identifikacija

Kinegram

Promjenjiva laserska slika

Broj osobne iskaznice

Strojno ¢itljiva zona

Potpisivanje ugovora o certificiranju za fizicke osobe

Dokumentacija za potpis
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8. Popis tablica

Tablica 1. Znacenje znakova na osobnoj iskaznici
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